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Reglamento de la Ley Organica de Proteccion de Datos Personales.
Su aplicacion en la practica profesional del médico y personal de salud

Regulation of the organic law on the protection of personal data. Its application in
the professional practice of physicians and health personnel

n el Suplemento 435 del Registro Ofi-
Ecial de 13 de noviembre del 2023' se

publicé el Reglamento de la Ley Or-
ganica de Proteccion de Datos Personales.
La ley sobre el tema fue expedida el 26 de
mayo de 20212, cuerpo normativo que re-
sulta necesario que sea tomado en cuenta
por todos los profesionales de la salud.

Este Reglamento se hizo necesario para es-
tablecer, con claridad y precision, los pre-
ceptos y procedimientos en relacion con la
Ley. Su ambito es precisamente proteger
tanto los derechos como las libertades fun-
damentales, constitucionalmente garantiza-
das, de todos los titulares de datos perso-
nales.

Va dirigido a todas las personas, naturales
(médicos que tengan consultorios privados)
o juridicas (hospitales, clinicas, dispensa-
rios), publicas o privadas, que en el desarro-
llo de sus actividades sean responsables y
encargados de |os datos personales, tanto
en el territorio ecuatoriano como fuera de él.

1. Decreto Ejecutivo 904 publicado en el Registro Oficial Suplemento
435 de 13 de noviembre del 2023.

2. Ley expedida en el Quinto Registro Oficial Suplemento No. 459 de 26
de mayo de 2021.

¢ Qué son los datos personales?

Los datos relativos a la salud, tanto para la
Ley como para el Reglamento, comprenden
la informacion sujeta a confidencialidad, re-
lativa a cualquier aspecto de la salud del
titular que entrega su informacion sobre su
estado particular de salud fisica o mental,
incluyendo la informacion recogida duran-
te la asistencia sanitaria por un profesional
de la salud o por un centro hospitalario, por
ejemplo, la informacion genética, exame-
nes, muestras biolégicas, historial médico,
tratamiento clinico o estado fisiologico del
paciente, entre otros.

El Reglamento se refiere al manejo de los
datos como al “tratamiento” de los mismos,
por ello utilizaremos tal terminologia en esta
sintesis de su alcance y objetivos. En este
contexto, se considera como tratamiento
de datos a pequena escala los que pue-
den realizar cada uno de los médicos en
sus consultorios o0, a gran escala, los que
pueden ser recogidos en un hospital o en
cualquiera de las instituciones publicas o
privadas que conforman el sistema nacio-
nal de salud.
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Consentimiento informado para el trata-
miento de los datos personales

El responsable del tratamiento de datos
personales (médico u hospital, segun sea
el caso) deberéa obtener, para poder usar-
los, el consentimiento inequivoco de su
titular, suscribiendo previamente que acce-
de al tipo de tratamiento que se ha imple-
mentado para la proteccion de sus datos.
Entonces, el consentimiento informado del
paciente debera incluir una clausula en la
gue se defina el trato que se daré a sus da-
tos personales y quedara plasmado en un
documento que demuestre, de forma indu-
bitable, su aceptacion. Cuando los datos
pertenezcan a incapaces legales, valdra
el consentimiento que otorga su represen-
tante. Hay que tener en cuenta que no se
presume el consentimiento del titular ante el
silencio o inaccion por parte del paciente o
de sus representantes. Si el titular que otor-
go el consentimiento para el tratamiento de
sus datos personales, posteriormente lo re-
voca, se llegara a un convenio sobre su for-
ma de eliminacion. El correcto tratamiento
de los datos personales debe cumplir con
la mision de interés publico del paciente o
de un tercero.

Acciones a tomar por el responsable de
los datos personales

Los plazos de conservacion de los datos no
deberan exceder los estrictamente nece-
sarios para cumplir con las finalidades que
justificaron el tratamiento de los mismos. El
responsable tiene la obligacion de estable-
cer un procedimiento para la conservacion,
revision periodica, bloqueo o eliminacion de
los datos personales. El fichero de registro
contendra el tiempo de conservacion antes
de proceder a la eliminacion segura de los
mismos. Mientras el fichero esté abierto, se
garantizara las plataformas digitales para
que los titulares puedan acceder a tales
datos, previa una solicitud que debe conte-
ner requisitos especificos (Art.13)". En cual-
quier momento el titular de los datos podra
presentar una queja, si considera que se

han violado los derechos al acceso de los
datos protegidos. Para que pueda ocurrir
la transferencia o comunicacion de datos
personales a un tercero, se requiere el con-
sentimiento actual del titular. El responsable
de la custodia de los datos personales de-
bera comunicar a la autoridad competente
cuando los datos contenidos en un registro
estén en riesgo de una vulneracion de se-
guridad, por ejemplo, cuando vayan a ser
destruidos, cuando hayan sido alterados,
cuando se ha perdido el control 0 acceso a
los datos o cuando el tratamiento de datos
sea ilegal.

El responsable de custodiar los datos per-
sonales debe evaluar el impacto del trata-
miento de datos personales para identificar
y mitigar los posibles riesgos. El informe de
la evaluacion de impacto debe limitarse a la
estrictamente necesaria, sin incluir detalles
potencialmente confidenciales.

Al responsable de los datos le corresponde
aplicar medidas apropiadas para la obser-
vancia efectiva de los principios de protec-
cion de datos; al efecto, debera evaluar el
estado de la técnica escogiendo tratamien-
tos de datos actualizados y modernos, eva-
luar los costos de aplicacion sin que valga la
excusa de la falta de capacidad econémica
del responsable para implementar un trata-
miento adecuado de datos, demostrar que
se han aplicado las medidas necesarias vy,
sobre todo, regular las reglas de solidari-
dad entre los responsables conjuntos de un
determinado tratamiento de datos (médico
tratante, interconsultas, director medico, di-
rector del hospital, entre otros).

Todo registro de actividades de tratamien-
to de datos debera contener el minimo de
requisitos establecidos en el Art. 38 del Re-
glamento que analizamos y tendra que po-
nerse a disposicion de la autoridad compe-
tente cuando esta lo requiera’.

El encargado del tratamiento de datos per-
sonales debe garantizar que se cumplan
las disposiciones legales; al efecto, tanto
el responsable como el encargado deben
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suscribir un contrato por escrito (laboral o
de servicios civiles), en el que se establez-
can sus mutuas obligaciones.

Para asesorar, velar y supervisar, de manera
independiente, el cumplimiento de las obli-
gaciones legales imputables al responsa-
ble y al encargado del tratamiento de datos
personales, debera contratarse a un dele-
gado de proteccion de datos que no osten-
te un cargo de administracion y control del
responsable y encargado, que no sea socio
0 accionista, que no sea conyuge de los di-
rectores del responsable o encargado o sus
parientes hasta el cuarto grado de consan-
guinidad o segundo de afinidad o que no
tengan conflictos de interés con el respon-
sable o encargado. El delegado de protec-
cion de datos debera suscribir un acuerdo
de confidencialidad respecto de los datos
gue maneja con ocasion de su funcion.

El responsable del tratamiento de los da-
tos debe aplicar las medidas necesarias
para revisarlas y actualizarlas cuando sea
necesario, garantizando mediante ajustes
por defecto, que permitan que los datos no
puedan ser accesibles a un nimero indefi-
nido de personas de forma automatizada,
implementando mecanismos de autorregu-
lacion como los descritos en el Reglamento
analizado, los cuales deberan estar debida-
mente certificados por la autoridad compe-
tente.

Cualquier persona natural o juridica respon-
sable de la proteccion de datos podra ela-
borar codigos de conducta que determinen
tanto las caracteristicas del tratamiento de
datos personales como los mecanismos de
supervision.

Papel de las autoridades en la vigilancia
del cumplimiento del Reglamento

La autoridad competente para la proteccion
de datos personales sera el Superinten-
dente de Proteccion de Datos Personales
y tendra sede en el Distrito Metropolitano
de Quito, autoridad a la que el Reglamen-
to le otorga atribuciones especificas para

el ejercicio de dicha labor y estara a car-
go del Registro Nacional de Proteccion de
Datos Personales y del Registro Unico de
Responsables y Encargados de Datos Per-
sonales Incumplidos, en el que se incluira
los nombres de los infractores, la infraccion
cometida, la sancion impuesta y las reinci-
dencias, con fines estadisticos, preventivos
y de capacitacion.

Las capacitaciones técnicas y cursos de
formacion para el publico en general, orien-
tados a promover el ejercicio del derecho
a la proteccion de datos personales y a la
profesionalizacion de los delegados de pro-
teccion de datos personales se implemen-
tara durante el ano 2024.

Procedimiento a seguir de acuerdo al Mi-
nisterio de Salud Publica

El proceso de entrega de la informacion del
Ministerio de Salud Publica, para fines de
investigacion, es decir, con fines acadé-
micos y cientificos, debe estar sujeto a
procedimientos especificos descritos por el
ministerio del ramo, respecto de los datos
consolidados, datos anonimizados y seu-
donimizados y datos sensibles relativos a
la salud, tomando en cuenta que la entrega
de esta informacion dependera de la dispo-
nibilidad de la misma y de la autorizacion
expresa que haya otorgado el titular o su
representante en el asentimiento informado;
colocamos el enlace pertinente en internet
para su consultas.

Cabe aclarar que en caso de que los inves-
tigadores soliciten acceso a la “Historia Cli-
nica”, esta no podra salir del establecimien-
to de salud, por ningun motivo.

Normas internas para el tratamiento de
los datos personales

La proteccion de datos desde su reglamen-
tacion ya no es un supuesto teorico, por
ello, tanto los médicos en sus respectivos
consultorios, como los hospitales, clinicas y

3. Proceso de entrega de informacion del MSP para fines de investiga-
cién — Ministerio de Salud Publica.
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mas entidades adscritas al sistema nacio-
nal de salud, deben implementar normas
internas claras que evidencien que estan
cumpliendo irrestrictamente con la norma-
tiva vigente, lo que evitara riesgos y sancio-
nes innecesarias. La implementacion de las
mencionadas normas debe ocurrir en este
afno y debemos estar atentos a su socializa-
cion e implementacion.
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